Wi-Fi & Eduroam: de la théorie a la pratique
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ll. Déploiement compareé : contexte

# Contexte géographique del’uB

)
v' Site Dijonnais: :
* 25000 étudiants, Gl
* 49 équipes de recherche, Auxerre " i
LHjon
* 3700 personnels, &
+ 260 000 m2 batis. g Nevers
J : _C-1:-J|L:-rl-'5:-l-::|r1ir'.'
- d : k- Le 'Er_'ﬂusutﬂ
v' 4 sites territoriaux dont Le Creusot: ¥ A S
+ 1000 étudiants, f'f‘flw%ﬂ '
« 2 équipes de recherche, -
* 150 personnels, Etudes & déploiements:
* 25000 m2 batis.
c.ri.—uB c.r.i. —iutcreusot
_ : Olivier Perrot Jérébme Pernot
# Contexte Historique: Jean-Claude Joly Patrice Bolland
v 2002: 1 étude a FIUT - site pilote, Ejentsay Sandy Sanders
) - / Sylvain Troalen Jérébme Landré
v 2004: étude générale a I’'uB. Patrick Nguyen
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ll. Déploiement compareé

# Contexte,

# Réseaux sans fil a I’'Université de Bourgogne:

# Reéseaux sans fil a 'lUT
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uB : Objectifs

#  Offrir une solution de connection WiFi aux utilisateurs du campus,

# Anticiper la demande émergente avant que des bornes « pirates » ne fassent leur
apparition,

# Remplacer la solution de modems internes qui offraient une connectivité ppp aux
utilisateurs nomades par une solution VPN,

#  Trouver une solution qui intégre tous les outils de suivi et d'administration (comme
pour le filaire),

# La solution devait étre « délocalisable » pour équiper les sites ou labos distants tout
en leur permettant d'étre autonomes en cas de coupure réseau avec le site central
(Dijon),

# La solution devait étre simple pour I'administrateur et simple pour l'utilisateur (portail
captif),

# Délégation d'administration auprés des « corinfo »,

#  Prise en compte des différentes populations (personnels, étudiants, invités).
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uB : étude avant déploiement

# Tests et labs a partir de la rentrée 2004 : conjointement avec certains partenaires
(Ensbana, IUT du Creusot en particulier) et avec du matériel Cisco afin de se
familiariser avec la technologie Wi-Fi du moment,

#* Début 2005 : Rédaction des documents techniques et administratifs en vue de la
création d'un marché (cctp, ...),

#  2éme trimestre 2005 : Dépouillement et analyse des offres, choix du « lauréat »,

# Etude d'implantation pendant les congés d'été en paralléle de la réalisation de la
maquette basée sur le matériel retenu (Aruba),

# Mise en place progressive de la solution en septembre 2005 (Projet MIPE-1),

# Acquisition d'un 2éme chassis afin d'assurer la redondance et 2éme vague
d'acquisition de bornes en 2006 et écriture de scripts d'analyse et statistiques,

#*  3éme vague d'acquisition de bornes en 2007 afin d'assurer une meilleure
couverture et écriture d'un programme permettant de déléger la création des
comptes invités aux « corinfo »,
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uB : étude avant déploiement

#  Lors de I'étude d'implantation, il a été réalisé, pour chaque batiment, étage et/ou ailes,
une étude de couverture ayant donné comme résultat un plan comme celui-ci:

#  Ce plan (simple dans cet exemple) donne un appercu du recouvrement éventuel entre
bornes, des puissances d'émission et donc de la / des zones de couverture effectives.

Centres de Ressources Informatiques uB — iutlecreusot Janvier 2007



uB : étude avant déploiement

#  Nous avions au préalable défini les diverses zones de couvertures souhaitées
(cafétéria, halls de passage, maison de I'étudiant, ...) compte tenu du relatif faible
nombre de bornes disponibles pour I'implantation initiale.

#* Dans ce document, nous avions précise :

v' Le site géographique,

Le nombre de bornes envisagées

La méthode d'implantation disponible (murale, au plafond, ...),
Les sources d'alimentation (réseau et électrique) possibles,

Le type d'equipement actif qui était en amont,

D AN - N

Des remarques sur le lieux (accés difficile, pose de bandeau, ...),
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uB : étude avant déploiement : le CCTP

# Dans le CCTP (Cahier des Clauses Techniques Particulieres), avait été précisé
également ce qui devait étre fait :

v" Etude de couverture des lieux,
v La fourniture, la pose et I'intégration des équipements radio,

v' La fourniture, la pose et I'intégration des équipements de contréle nécessaires au
fonctionnement des éléments précédent,

Le paramétrage de I'ensemble des équipements,

La recette de I'ensemble selon les modalités du CCTP,
La remise en état des lieux,

La fourniture de la documentation utilisateur,

La fourniture des éléments de maintenance éventuels,

LR IR i

La fourniture, l'installation et le paramétrage des logiciels nécessaires a I'administration des
équipements,

e

La formation nécessaire pour le paramétrage et le suivi de tous les éléments fournis,

v La garantie de I'ensemble, étendue a 3 ans, incluant le maintien a niveau des standards.
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uB : Choix technologiques

The Maobile Edge Company
#  Aprés dépouillement des offres, notre choix s'est assez rapidement porté sur la
solution Aruba pour les raisons suivantes :

v Colt global comparable aux autres solutions,

v" Solution « tout en un » facile a administrer.
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uB : authentification et autorisations

#  L'authentification du contréleur est confié, en fonction des populations visées a deux
radius :

v Un radius qui authentifie I'infrastructure filaire afin d'administrer les matériels,

v Un proxy-radius qui authentifie les utilisateurs (6 instances),

v Une base LDAP (tests),

v L'authentification peut-étre réalisée par :
* Le portail captif (90% des cas) pour le ssid « universite »,
* Le serveur VPN embarqué (pptp et ipsec/i2tp),

* Une méthode EAP parmis 3 pour le ssid « eduroam » (peap, eap-tls ou eap-ttls
uniquement).
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uB : exploitation

WL AN Attack Summary

#* Le chassis Aruba nous fournit divers indicateurs ou Last S Min Last Hour Al
A . Denial of Service Attacks 3z 485
L b= == LA
alertes nous permettant de connaitre I'état du Man n the Mddle Attacks 0 . .
réseau WiFi . Signature Pattern Matches O 1 21
Palicy Yiolations 7 20 125
v Des alertes de sécurité relatives aux seuils Rogue AP Classification Summary
. » - i Last 5 Min Last Hour Al
parametrés dans la configuration. Rogus APsDetected 5 20 6
Rogue APs Disabled ] ] ]
[]  EwentID ¥ Type & Info Device MAC Address &  Interfering APs Detected 0 0 0
[] 732391810 (3) ID5: Channel Rate Anomaly Frame=Deauth : Channel=6 Not Active 00:0bi86:atias:50  Known Interfering APs O g g
732400943 (7) IDS: Mode Rate Anomaky  Auth ap 00:13:10:83d4:5d ) - )
O = ¥ — Client Classification Summary
[] 732400942 (3) IDS: Node Rate Anomaky  Deauth ap 00:13: 10:835:d4:5d Last 5 Min Lask Hour Al
[] 732400974 (3) 1DS: Channel Rate Anomaly Frame=Deauth : Channel=1 4P 00:0b:ge:a9:3e:70 Yalid Clients i) g i)
_ Interfering Clients 52 a1 a5
[] 732402016 (%) IDS: Channel Rate Anomaly Frame=Deauth : Channel=1 AP 00:0b:56: a4:9d:F0 : d : - - -
= Disabled Rogue Clienks 0 1] 1]
[] 732400976 (3) DS Channel Rate Anomaly Frame=Deauth : Channel=1 4P 00:0b:56:49: 350 104 LUi S g0 L) em) Uy
[ 732385097 (3) IDS: Channel Rate Anomaly Frame=Deauth : Channel=3 Mok Active 00:0b:36:a%:aai40 75 10:47:56 1/25/2007
[] 732404994 (3) IDS: Node Rate Anomaky  Deauth STA 00:16:66:80:54:a6 18 10:46:29 1/25/2007
[] 732404993 (3) IDS: Node Rate Anomaly  Auth STA 00:16:66:80:54:a6 15 10:46:29 1/25/2007
[] 732402738 (3) IDS: Node Rate Anomaly  Auth ap 00:0b:86:atabebd 2 10:46:09 1/25/2007
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uB : exploitation - exemple

# Les points d'acces étrangers au systéme ont, par
exemple, la possibilité d'étre automatiquement
reconnus comme « valid » ou « rogue »,

Rogue AP

Disable Users from Connecting to Rogue Access Poinks
Mark, All Mew Access Points as Valid Access Points ]

@' DanS notre Cas, nous avons ChOiSi de |eS mettre Mark Unknown Access Points as Rogue Access Poinks

automatiquement en « rogue AP » afin d'avoir
connaissance de l'utilisation de I'espace radio du
campus.

Active Rogue APs

Search Result Search
aroup By | Hone W
AP Type i Manufacturer Radio &4 Channel & SSID & BSSID i Clients Last Seen Status &

Hon Hai Precision Ind. Co., Lkd, 802.11q 1

Cisco-Linksys LLC 802.11g 1
D-Link, Corporation 302.11g 1
Freebox 34 d0z.11g 11
Unregistered d02.11g 3

OO00O0O00O0

Hon Hai Precision Ind. Co., Lkd. 802.11q 1
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WANADCD-3C90
iEm-wision
le2i-r2d

Wagner
fFreephonie

W ANADOO-0571

00:14:54:47:05:45 0
00:14:bf:26:6a:55 0
o0:11:95:f1:bedb O
00:07:ch: 5420 5e 1
Ga:3biabiai3e 73 0

00:14:a4:34: 3952 0

11:04:52 1/25/2007 up
11:04:40 1/25/2007 up
11:04:25 1j25/2007 up
11:03:58 1/25/2007 up
11:03:44 1/25/2007 up
11:03:44 1j25/2007 up
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uB : exploitation - firewall

# Le Firewall intégré fonctionne de la maniére Firewall Settings

Su“’ante : Manitar Ping Bktack (per sec) 50
Maonitar TCP SN Atkack rate (per sec) 50
v' Définition des paramétres généraux (ci-contre),  montor p session Attack fper sec) 50
b e Al & Prevent LZ Bridging between Wireless Users
Deflnltlon de « rOIeS », Enforce TCP Handshake Eefore allowing Data [
2 T A , hibi &
v' Définition de « régles », Frofibit 1 Spocting
Prohibit RST Replay Attack ]
v Définition des serveurs AAA, Log ICHP Errars O
Disable stateful SIP Processing ]
v Définition des méthodes d'authentification Allows Tri-sessian with DNAT ]
(801.1x, vpn, portail captif, mac adr, ssid, ...), Sessem Ly Diestine fen
Session Idle Timeout (sec)
v Association d'un réle a une ou plusieurs Disble FTP server
régle(s) et a un ou plusieurs serveur(s) AAA. A Frescing H
Per-packet Logaging ]

#* Un réle peut-étre affecté par défaut ou modifié par
des attributs retournés par le serveur AAA
(affectation de VLAN ou de droits).
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supervision

#  Afin de suivre l'usage qui est fait de l'infrastructure WiFi, il a été développé un certain nombre
de scripts qui générent des graphes comme ceux-ci:

Trafic UP Wifi vs Renater le 26 Janvier 2007
fférents entre Aout 2006 et Janvier 2007

Mombre de clients Wi-Fi simultanés pour Janvier 2007 12 M
210
200 oM
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2
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E 38 noem
2 2 & "
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g % 00:00 02:00 04:00 05:00 08:00 10:00 12:00 14:00 16:00 1B8:00 20:00 22:00 00:00
E o Moy Max =1
(¥} g MW Trafic sortant Renater 3.0 Mbits/s 11.4 Mbits/s _IJ
7 B Trafic sortant WiFi 111.9 kbits/s 899.1 kbits/s
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W Utilisateurs différents pour la fin de la periode 4063
B Machines différentes pour la fin de la periode 4520

Campus journée du 25 janvier 07 Trafic DOWN Wifi vs Renater le 26 Janvier 2007

Mombre de clients Wi-Fi simultanés pour la journ
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: : O Trafic entrant Renater 14.2 Hbits/s 74.8 HMbits/
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uB : évolutions

# Les évolutions suivantes sont prévues :
v" Ecriture de scripts CGl et/ou canaux de I'ENT afin de faciliter et de déléguer
I'administration du systéme a un plus grand nombre au sein et en dehors du CRI,
v Augmenter le nombre de bornes afin d'accroitre la couverture dans les campus,

v Réfléchir aux problématiques de roaming en vue d'une utilisation possible du WiFi
pour, par exemple la téléphonie,

v' Réfléchir aux évolutions matérielles vis a vis de la norme 802.11 en terme de
débit,
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ll. Déploiement compareé

# Contexte,
# Réseaux sans fil a I’'Université de Bourgogne:

# Réseaux sans fil a 'lUT
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iut : objectifs

Le réseau sans fil a répondu a des besoins du projet d’établissement débuté en

#* Dans le cadre de ,

v" Interconnexion de réseaux distants (IUT — Lycées creusotins),

* des enseignants, étudiants, personnels administratifs:

v Multiplication des équipements mobiles (PDA, portables...),

# et facilité d’utilisation,

# sur I’ensemble du campus universitaire:

v" Mise en ceuvre de I’espace numérique de travail « e-work zone »,

* les technologies utilisées dans les réseaux sans fil,

* les utilisateurs a l'utilisation des équipements sans fil.
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jiut : etude avant déploiement

Il était important de bien définir:

v Délimiter précisément le périmétre de couverture du réseau sans fil: étude radio
v Définir les zones a forte utilisation et équiper en conséquence:
* laboratoires de recherche, ateliers, amphithéatres, bibliothéque, cafétéria ...

v 13 canaux utilisables en France: Fréquences de 2,412 a 2,477 GHz,

v Propriété contralgnante les spectres de frequences sont recouvrants

o J J (i [Pl . ' E o d ¥ ' F_

2,412 2,432 2,472 fréequence
(GHz)

v Le probléme du recouvrement des canaux conduit & ne pas pouvoir tous les utiliser,

v" Dans le cas idéal: 3 canaux sont sans recouvrement de fréquence: 1, 6 et 11,

v" Pour plus de souplesse, on peut utiliser 4 canaux: 1, 5, 9, et 13 (recouvrement minimal).
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jiut : etude avant déploiement

Enfin, il était important de bien définir la puissance d’émission:

# d’émission des points d’acces:

v Puissance d’émission de 100 mW (maximum autorisé),

v Diminuer les phénoménes de perturbation et d’interférence avec d’autres
équipements,

v Préserver notre santé:

(observatoire académique de la sécurité informatique)

#* Ne pas émettre sur des zones potentiellement dangereuses.
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http://oasi.ac-aix-marseille.fr/article136.html

iut : choix technologiques & migrations

Les équipements retenus a I'iut Le Creusot:

* (Borne ou AP) CISCO Aironet 1100:
v Supporte jusqu’ a 16 VLANS, - L
v Utilise I'lOS, |
v Supporte les principaux EAP,
pp princip e
v Prise en compte de la QoS,
v" Evolution 802.11g et AES CCMP.

# réseau 802.11b et g:

v Prise en compte des principaux EAP du marché,

# commutée (niveaux 2 et 3)
pour I'interconnexion des bornes.
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iut : choix technologiques & migrations

#*  Protection de I’architecture par

v Fonctions de NAT - Routage - filtrage,

# « IP Plug and Play »:

Fonctionnement de type Hot Spot,

Pas de configuration réseau obligatoire ... -
Redirection vers une page web sécurisé pour I'authentification, -/
Abandonné au profit du portail captif intégré au firewall

car technologie propriétaire, administration trop complexe

X SR TN

#  Serveur d’
v Mises a jour réguliéres

v Migration des EAP (principaux EAP supportés)

#* : Cisco WLSE 2.7 -> 2.13

v' Gestion de I’espace radio,

v Administration et supervision des équipements via une interface sécurisée.
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iut : choix technologiques - situation actuelle

WLAN et sécurité:

Eﬂ;,‘, #  LEAP,
+#

Evolutions: PEAP,
EAP TLS, EAP TTLS

VLANS Pédagogie

ﬁ Portail captif,

Filtrage @mac,

Cryptage authentification, |
Filtrage et planification. ‘q:
I
E;‘ #  Portail captif,

p—

L IR N N N

#  Cryptage authentification, ﬁ
*  Filtrage et planification m
Mobiles
#  WPAPSK,
#*  Planification,
#  Filtrage.

Eﬁi #  WEP - 128,
#  Planification,

#  Filtrage.
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iut : choix technologiques - situation actuelle

Plateforme Technologique 3D - liaisons distantes:

‘aﬁ'

Sen

T - 5 '\-\-. L
(= < N
s, : \h
I |‘ 200 métres | |

# Liaison 802.11b, Lycée %

# antennes directionnelles, 800 + 100 métres

# Seécurisation - EAP
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iut : choix technologiques - situation actuelle

* (sans fil):

v Points d’accés:

* Couverture globale du site universitaire du Creusot (23 points d’acceés):

— Laboratoires, salles d’enseignement, salle libre-acceés, amphithéatres, ateliers,
cafétérias, Bibliothéque Universitaire, lieux extérieurs déterminés.

* Liaisons distantes — plateforme technologique (7 points d’accés),

* Kit — Points d’accés - antennes directionnelles pour liaison temporaire:
— Backup d’une liaison déficiente,
— Evénements (Coupe de France des IUT).

v' Equipements:

* Enseignement-recherche-gestion: 105 (ordinateurs, PDA, PDAphone, et
périphériques),

* Etudiants: 250 (2007),
* Invités: 80 pour ’'année 2007.

* (sans fil):

v" Enseignement - recherche - gestion: 70,
v Etudiants: 250/1000 (2006-2007) — 150/1000 (2005-2006),
v Invités: 75 (2007) — 100 (2006).
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iut : exploitation - couverture radio

Administration journaliere du réseau sans fil

Ciged SvaTeud wWirard | Overview | Help | About | Logout
hur &

Wireless LAN Solution Engine Thurs Jan 25, 2007 1410907
TS |l | Devices | Configure | Firmware | Repors | Radio Mgr | Siles |

Filter Faults Peodycis | A ¥ Seerly | Al w | Siale Active ¥  HamplP Refregh(Sec) 300 Apply |

- Réseau ad-hoc

Fauli Summarny

- Point d’acceés pirate UnknwRIEEERI20111 Ad-hat Networn P Active
£ UnknownlEEEBI2dotl| Adhoc Network oy Sl DSl crealion delecls Pl \ctivg |
= - o o Linknmen Urikoriras - .
UnkniwrlEEER2dal AccossPaint Sxation P 7]
I UnknownlEEEBI2dolt Adhoc Netweek  cr ™ 28100 sttt realion deiect Pl Activg LLUES
EEE T dot | Ik fiiram Likniran -
Inkniwnl EEEET doi AocasPoint Sxation F Ackwa
cknownlEEESIdat1 | Adrhoc Netwoek 0T agioc naturk constion detected ey P Active LIS
kT Loyt . N
AccessPainl Saalion F el
s0e UnknownlEEEEIIMGAG hoc Netwoek 1 10" G Active T
{ UnknownlEEESI dati 1 Ad-ha 1;.""'“'_" - Ltk it Pi cliva
=tihan
= oy Uiniknioem . 15T
UnkniwrlEESIL2dol11 Accasaloint Fl o ey
e oo Linkniran . .11
UnknownlEEES]2dat AecossPainl Sxaiion P Ll -
£17 UnknownlEEES02 Mot ko= LT Pl ctive e
= - dccessPoint Exalion 124
UnknawnlEEEB2dal1 5 s Lnkne : ) P ctie LEALE
ceessFoni =ahon I d|

# Localisation des réseaux ad-hoc et AP pirates sans brouillage,
# Information aux utilisateurs,

# Possibilité d’isoler les points d’accés (rogue) sur les commutateurs.
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iut : exploitation - couverture radio

Gestion centralisée de la couverture radio par I’exemple :

TM-&J-.J.!J-HMJ__"'E'

gad -@' Dpen Views: | BC-GE-GM - 01 (Data Rate Coverage, 2.4 GHZ)
=/ MPO1_AP1100_02 - . ()
- - — Shaw Wz Contrast
@ a7 R @ 2
¢ [ BC-GE-GM CYE BC - 1 Etage
¢ =02 ]
= BCOZ_AP1100_01 o
&= BCOZ_AP1100_02
® o 01 = N
= BCO1_AP1100_01 B2
T = )

& GEID1_AP1100_01

& GMPO1_AP1100_01

& BC01_AP1100_02
@ 27 R

L GMPOO_AP1100_01 / //@

- View Mode: |Tx.fo Coverage By Data Rate

Affichage de la mﬁa de couverture en Transmission
pour les débits 54, 48 et 36 Mbps.

1] F
|
|
T

[T ] s#tps

Coverage Display: 2.4 GHz ™ %;’ _'—Thﬁl_—TTm.;:_n' I—17
i Transrission Range ps ' 1 Fﬂ_ﬁ%lﬁi
it Reception Range fnr%adin 5 | [ GEinT. ’TF imu u1_ ‘ 1 J lﬂ,_ M,lps l__]
] Show Received Signal Stre for selectad AP H @ BC”1-|’“H'” B’;l'éln? hﬁzr;bz?
Data Rate Selection for Digglay | jﬂ

B ¥ 54 tbps [¥] 92 Mbps [¥] 36 Mbps

[] 24 mbps [C] 12 Mbps [] 12 mbps M'_____ﬂ___
B0 11 wbps B 2 mbps B & mbps
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iut : exploitation - supervision

== Custom Performance Monitor Report for 20/01/2007 | Custom Pedormance Monit x| i o —
sag: CTAFE_APTI00_ 07 (Owdce Fropeties] | (Ssleck a ittarert device )
Monftor; |Cison AF normbre de chénts acifs ‘_':'J I Mledoarm (Wyide) (SO0 = .'i'_'l.lfl___"_'_J
Dabe range: | Today 'ﬂ = |
Btartiiree: | 25012007F | 2] |I‘ﬂ1‘.|'| ﬂ
Erd time zanoy |53 [oooo -]
CAFE_APTT00 M - Cisco AF nombre de cliends actifs
=
£ - = e
o - a ]
N = L
= = T
- a et se}
D00 OFO)  DE0D  DEO) 0SDD @D 1300 1400 1E00 1800 00 P00 QDD
FEO1T00T $:00 - FTAAPEET D0cR0:nn
SUrrETea Ry Minimum L ER ﬁ.‘f?l_:lgE'
0 S 0.83
= Raww Dhata _:I
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iut : evolutions envisageées

# Changement d’EAP pour I’'intégration a eduroam: PEAP, EAP-TLS, EAP-TTLS,

# Portail captif unique pour I’acces

aux vlans adaptés, VLANS Specifiques
\dap radius ¢ mOnOwall

# Adaptation de la couverture radio en I
< ou

Pfsense

fonction des zones a forte densité,

# Evolution des débits vers 802.11n, (

# Développement de la qualité de service

pour la TOIP et la visioconférence,

# Simplification de 'administration & audit,
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