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II. Déploiement comparé : contexte

Contexte géographique del’uB

 Site Dijonnais:
• 25 000 étudiants,
• 49 équipes de recherche,
• 3700 personnels,
• 260 000 m2 bâtis.

 4 sites territoriaux dont Le Creusot:
• 1000 étudiants,
• 2 équipes de recherche,
• 150 personnels,
• 25 000 m2 bâtis.

Contexte Historique:

 2002: 1ère étude à l’IUT – site pilote,
 2004: étude générale à l’uB.

Études & déploiements:

c.r.i. – uB      c.r.i. – iutcreusot
Olivier Perrot      Jérôme Pernot
Jean-Claude Joly      Patrice Bolland
Fabien Bole     Sandy Sanders
Sylvain Troalen     Jérôme Landré

    Patrick Nguyen
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II. Déploiement comparé

Contexte,

Réseaux sans fil à l’Université de Bourgogne:

 Objectifs,
 Étude avant déploiement,
 Choix technologiques,
 Authentification et autorisations,
 Exploitation :

• Administration de la couverture radio,
 Evolutions envisagées.

Réseaux sans fil à l’IUT
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uB : Objectifs

Offrir une solution de connection WiFi aux utilisateurs du campus,

Anticiper la demande émergente avant que des bornes « pirates » ne fassent leur 
apparition,

Remplacer la solution de modems internes qui offraient une connectivité ppp aux 
utilisateurs nomades par une solution VPN,

Trouver une solution qui intégre tous les outils de suivi et d'administration (comme 
pour le filaire),

La solution devait être « délocalisable » pour équiper les sites ou labos distants tout 
en leur permettant d'être autonomes en cas de coupure réseau avec le site central 
(Dijon),

La solution devait être simple pour l'administrateur et simple pour l'utilisateur (portail 
captif),

Délégation d'administration auprès des « corinfo »,

Prise en compte des différentes populations (personnels, étudiants, invités).
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uB : étude avant déploiement

Tests et labs à partir de la rentrée 2004 : conjointement avec certains partenaires 
(Ensbana, IUT du Creusot en particulier) et avec du matériel Cisco afin de se 
familiariser avec la technologie Wi-Fi du moment,

Début 2005 : Rédaction des documents techniques et administratifs en vue de la 
création d'un marché (cctp, ...),

2ème trimestre 2005 : Dépouillement et analyse des offres, choix du « lauréat »,

Etude d'implantation pendant les congés d'été en parallèle de la réalisation de la 
maquette basée sur le matériel retenu (Aruba),

Mise en place progressive de la solution en septembre 2005 (Projet MIPE-1),

Acquisition d'un 2ème chassis afin d'assurer la redondance et 2ème vague 
d'acquisition de bornes en 2006 et écriture de scripts d'analyse et statistiques,

3ème vague d'acquisition de bornes en 2007 afin d'assurer une meilleure 
couverture et écriture d'un programme permettant de déléger la création des 
comptes invités aux « corinfo »,
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Lors de l'étude d'implantation, il a été réalisé, pour chaque batiment, étage et/ou ailes, 
une étude de couverture ayant donné comme résultat un plan comme celui-ci:

Ce plan (simple dans cet exemple) donne un apperçu du recouvrement éventuel entre 
bornes, des puissances d'émission et donc de la / des zones de couverture effectives.

uB : étude avant déploiement
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uB : étude avant déploiement

Nous avions au préalable défini les diverses zones de couvertures souhaitées 
(cafétéria, halls de passage, maison de l'étudiant, ...) compte tenu du relatif faible 
nombre de bornes disponibles pour l'implantation initiale.

Dans ce document, nous avions précisé :

 Le site géographique,

 Le nombre de bornes envisagées

 La méthode d'implantation disponible (murale, au plafond, ...),

 Les sources d'alimentation (réseau et électrique) possibles,

 Le type d'equipement actif qui était en amont,

 Des remarques sur le lieux (accés difficile, pose de bandeau, ...),
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uB : étude avant déploiement : le CCTP

Dans le CCTP (Cahier des Clauses Techniques Particulières), avait été précisé 
également ce qui devait être fait :

 Etude de couverture des lieux,

 La fourniture, la pose et l’intégration des  équipements radio,

 La fourniture, la pose et l'intégration des équipements de contrôle nécessaires au 
fonctionnement des éléments précédent,

 Le paramétrage de l'ensemble des équipements,

 La recette de l'ensemble selon les modalités du CCTP,

 La remise en état des lieux,

 La fourniture de la documentation utilisateur,

 La fourniture des éléments de maintenance éventuels,

 La fourniture, l'installation et le paramétrage des logiciels nécessaires à l'administration des 
équipements,

 La formation nécessaire pour le paramétrage et le suivi de tous les éléments fournis,

 La garantie de l'ensemble, étendue à 3 ans, incluant le maintien à niveau des standards.
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uB : Choix technologiques

Après dépouillement des offres, notre choix s'est assez rapidement porté sur la 
solution Aruba pour les raisons suivantes :

 Coût global comparable aux autres solutions,
 Solution « tout en un » facile à administrer.
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uB : authentification et autorisations

L'authentification du contrôleur est confié, en fonction des populations visées à deux 
radius :

 Un radius qui authentifie l'infrastructure filaire afin d'administrer les matériels,

 Un proxy-radius qui authentifie les utilisateurs (6 instances),

 Une base LDAP (tests),

 L'authentification peut-être réalisée par :
• Le portail captif (90% des cas) pour le ssid « universite »,
• Le serveur VPN embarqué (pptp et ipsec/l2tp),
• Une méthode EAP parmis 3 pour le ssid « eduroam » (peap, eap-tls ou eap-ttls 

uniquement).
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uB : exploitation

Le chassis Aruba nous fournit divers indicateurs ou 
alertes nous permettant de connaître l'état du 
réseau WiFi :

 Des alertes de sécurité relatives aux seuils 
paramètrés dans la configuration.
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uB : exploitation - exemple

Les points d'accès étrangers au système ont, par 
exemple, la possibilité d'être automatiquement 
reconnus comme « valid » ou « rogue »,

Dans notre cas, nous avons choisi de les mettre 
automatiquement en  « rogue AP » afin d'avoir 
connaissance de l'utilisation de l'espace radio du 
campus.
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uB : exploitation - firewall

Le Firewall intégré fonctionne de la manière 
suivante :

 Définition des paramètres généraux (ci-contre),

 Définition de « rôles »,

 Définition de « régles »,

 Définition des serveurs AAA,

 Définition des méthodes d'authentification 
(801.1x, vpn, portail captif, mac adr, ssid, ...),

 Association d'un rôle a une ou plusieurs 
régle(s) et à un ou plusieurs serveur(s) AAA.

Un rôle peut-être affecté par défaut ou modifié par 
des attributs retournés par le serveur AAA 
(affectation de VLAN ou de droits).
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uB : exploitation - supervision

Afin de suivre l'usage qui est fait de l'infrastructure WiFi, il a été développé un certain nombre 
de scripts qui génèrent des graphes comme ceux-ci:
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uB : évolutions

Les évolutions suivantes sont prévues :

 Ecriture de  scripts CGI et/ou canaux de l'ENT afin de faciliter et de déléguer 
l'administration du système à un plus grand nombre au sein et en dehors du CRI,

 Augmenter le nombre de bornes afin d'accroitre la couverture dans les campus,

 Réfléchir aux problématiques de roaming en vue d'une utilisation possible du WiFi 
pour, par exemple la téléphonie,

 Réfléchir aux évolutions matérielles vis à vis de la norme 802.11 en terme de 
débit,

 ...
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II. Déploiement comparé

Contexte,

Réseaux sans fil à l’Université de Bourgogne:

Réseaux sans fil à l’IUT

 Objectifs,
 Étude avant déploiement,
 Choix technologiques,
 Authentification et autorisations,
 Exploitation :

• Administration de la couverture radio,
• Supervision,

 Evolutions envisagées.
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iut : objectifs

Dans le cadre de projets des laboratoires de recherche,

 Interconnexion de réseaux distants (IUT – Lycées creusotins),

Nomadisme des enseignants, étudiants, personnels administratifs:

 Multiplication des équipements mobiles (PDA, portables…),

Souplesse et facilité d’utilisation,

Disponibilité des ressources sur l’ensemble du campus universitaire:

 Mise en œuvre de l’espace numérique de travail  «  e-work zone »,

Appréhender les technologies utilisées dans les réseaux sans fil,

Sensibiliser les utilisateurs à l’utilisation des équipements sans fil.

Le réseau sans fil a répondu à des besoins du projet d’établissement débuté en 2002:
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iut : étude avant déploiement

la couverture spatiale du réseau sans fil:

 Délimiter précisément le périmètre de couverture du réseau sans fil: étude radio
 Définir les zones à forte utilisation et équiper en conséquence:

• laboratoires de recherche, ateliers, amphithéâtres, bibliothèque, cafétéria …

les canaux de transmission affectés aux points d’accès:

 13 canaux utilisables en France: Fréquences de 2,412 à 2,477 GHz,
 Propriété contraignante: les spectres de fréquences sont recouvrants,

 Le problème du recouvrement des canaux conduit à ne pas pouvoir tous les utiliser,
 Dans le cas idéal: 3 canaux sont sans recouvrement de fréquence: 1, 6 et 11,
 Pour plus de souplesse, on peut utiliser 4 canaux: 1, 5, 9, et 13 (recouvrement minimal).

Il était important de bien définir:
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iut : étude avant déploiement

Ajuster la puissance d’émission des points d’accès:

 Puissance d’émission de 100 mW (maximum autorisé),

 Diminuer les phénomènes de perturbation et d’interférence avec d’autres 
équipements,

 Préserver notre santé: http://oasi.ac-aix-marseille.fr/article136.html  
(observatoire académique de la sécurité informatique)

Ne pas émettre sur des zones potentiellement dangereuses.

Enfin, il était important de bien définir la puissance d’émission:

http://oasi.ac-aix-marseille.fr/article136.html


Janvier 2007Centres de Ressources Informatiques uB – iutlecreusot

iut : choix technologiques & migrations

Point d’Accès (Borne ou AP) CISCO Aironet 1100:

 Supporte  jusqu’ à 16 VLANs,
 Utilise l’IOS, 
 Supporte les principaux EAP, 
 Prise en compte de la QoS, 
 Évolution 802.11g et AES CCMP.

Cartes réseau 802.11b et g: 

 Prise en compte des principaux EAP du marché,

Architecture filaire commutée (niveaux 2 et 3) 
pour l’interconnexion des bornes.

Les équipements retenus à l’iut Le Creusot:



Janvier 2007Centres de Ressources Informatiques uB – iutlecreusot

iut : choix technologiques & migrations

Protection de l’architecture par Firewall:

 Fonctions de NAT - Routage - filtrage,

Portail Captif « IP Plug and Play »:

 Fonctionnement de type Hot Spot,

 Pas de configuration réseau obligatoire …

 Redirection vers une page web sécurisé pour l’authentification,

 Abandonné au profit du portail captif intégré au firewall
 car technologie propriétaire, administration trop complexe

Serveur d’authentification FREERADIUS:

 Mises à jour régulières

 Migration des EAP (principaux EAP supportés)

Outil d’administration: Cisco WLSE 2.7 -> 2.13

 Gestion de l’espace radio,

 Administration et supervision des équipements via une interface sécurisée.
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iut : choix technologiques - situation actuelle

Invités

Projets de recherches

Recherche

VLANS Pédagogie

Mobiles

WLAN et sécurité:

LEAP,
Evolutions: PEAP, 
EAP TLS, EAP TTLS

 Etudiants
Portail captif,
Filtrage @mac,
Cryptage authentification,
Filtrage et planification.

Portail captif,
Cryptage authentification,
Filtrage et planification

WEP - 128,
Planification,
Filtrage.

WPA PSK,
Planification,
Filtrage.

DMZ
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iut : choix technologiques - situation actuelle

Plateforme Technologique 3D - liaisons distantes:

Plateforme imprimante 3D
800 + 100 mètres

200 mètres

Plateforme 3D

Lycée

Lycée

Plateforme 3D

Liaison 802.11b,

antennes directionnelles,

Sécurisation - EAP
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iut : choix technologiques - situation actuelle

Equipements (sans fil):

 Points d’accès:
• Couverture globale du site universitaire du Creusot (23 points d’accès):

– Laboratoires, salles d’enseignement, salle libre-accès, amphithéâtres, ateliers, 
cafétérias, Bibliothèque Universitaire, lieux extérieurs déterminés.

• Liaisons distantes – plateforme technologique (7 points d’accès),
• Kit – Points d’accès - antennes directionnelles pour liaison temporaire:

– Backup d’une liaison déficiente,
– Evènements (Coupe de France des IUT).

 Equipements:
• Enseignement-recherche-gestion: 105 (ordinateurs, PDA, PDAphone, et 

périphériques),
• Etudiants: 250 (2007),
• Invités: 80 pour l’année 2007.

Utilisateurs (sans fil):

 Enseignement - recherche - gestion: 70, 
 Etudiants: 250/1000 (2006-2007) – 150/1000 (2005-2006),
 Invités: 75 (2007) – 100 (2006).
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iut : exploitation - couverture radio

Localisation des réseaux ad-hoc et AP pirates sans brouillage,
Information aux utilisateurs,
Possibilité d’isoler les points d’accès (rogue)  sur les commutateurs.

Administration journalière du réseau sans fil

- Réseau ad-hoc

- Point d’accès pirate

- …
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iut : exploitation - couverture radio

Gestion centralisée de la couverture radio par l’exemple :
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iut : exploitation - supervision
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iut : évolutions envisagées

Changement d’EAP pour l’intégration à eduroam: PEAP, EAP-TLS, EAP-TTLS,

Portail captif unique pour l’accès 

aux vlans adaptés,

Adaptation de la couverture radio en

fonction des zones à forte densité,

Évolution des débits vers 802.11n,

Développement de la qualité de service

pour la TOIP et la visioconférence,

Simplification de l’administration & audit,

ldap radius m0n0wall
ou

 Pfsense

X
VLANS Spécifiques


